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PAHKINANKUORESSA

Tietoturvaan voidaan panostaa halutun riskitason
saavuttamiseksi lihes kuinka paljon tahansa.
On tarkeida tietia, mihin ja missi vaiheessa panostukset

tehdian, jotta vaikutus maksimoidaan.
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Miksi?

Kyberriskien
hallinta ohjelmistoprojekteissa.

nglannin kielen verbi "to secure” tarkoittaa ennemminkin "varmista-
mista” kuin "turvallistamista”. Siksi sanat “tietoturva” ja “kyberturva”
vievat ajatuksia usein vaaraan suuntaan. Kyberturvan varmistamisen

toimenpiteet liittyvat ohjelmistokehitysprojektin aikana tuotteen turvallistami-
sen sijaan paaasiallisesti riskien tunnistamiseen ja niiden hallintaan.

Kyberturvaa pidetaan usein teknisena tai IT:n ongelmana, joka ratkaistaan jol-
lain sopivalla teknisella ratkaisulla. Kun ohjelmistotuotteen hallinnon piiriin lisa-
taan muuttuvan lainsaadannon tai standardien mukanaan tuomat vaatimukset,
esimerkiksi EU:n tietosuoja-asetus, ratkaisut eivat voi olla pelkastaan teknolo-

gisia. &
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SECOPS PAHKINANKUORESSA

“SecOps jakaa paljon
asioita Devopsin kanssa.
Secopsissa yhdistetiin
tietoturvasta, kehityksesti
ja liiketoiminnasta
vastaavat henkilot
seki etsitiin tapoja
automatisoida toistuvia

prosesseja uudenlaisten

tyokalujen avulla.”

Jos tietoturvassa kerran ei ole kyse
vain teknologiasta, miksi automatisoitu
Secops on tarpeen?

TIETOTURVAN ERI TASOT

Tietoturvan hallintaa tehdaan usealla eri tavalla ja tasoilla. Kaikilla tasoilla
voidaan kayttaa automaatiota vahintaan tietoturvaan liittyvien prosessien
tehostamiseksi seka teknisilla tasoilla myos esimerkiksi tietoturvan
testaamisessa.

Oppaan talla puolella esitellaan tietoturvan eri tasoja ja kaantdopuolella
tapoja automatisoida asioita.

HALLINNOLLISET RISKIT

Varsinkin isojen kehityshankkeiden alkuvaiheessa tyotavat ja projektiin liittyvat
ihmiset hakevat oikeaa paikkaansa. Ihmiset eivat valttamatta tunne toisiaan,
projektin tavoitteet eivat viela ole kirkastuneet, eika yhteista visiota kehitettavasta
tuotteesta viela jaeta. Hallinnollisesta nakokulmasta hanketta kohtaa suuri maara
tunnistamattomia riskeja ja vaatimuksia.

Tunnistamattomat riskit liittyvat paitsi projektiin itseensa (mita ollaan tekemadssa,
onko resursointi onnistunut, onko kaytossa oikeat teknologiat, ovatko aikataulut ja
budjetti realistiset), mutta myds kehitettdvaan ohjelmistoon:

Ovatko kaikki ohjelmiston Késitteleméii tietoa tai sen
toimintaymparistod koskevat vaatimukset tiedossa?

Minkailaisia riippuvuuksia ohjelmistolla on olemassa oleviin
jarjestelmiin?
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Miten tunnistautuminen toteutetaan?
Liittyyko siihen riskeja?

Miten tietoliikenne suojataan?

OnKko projektissa riittivia osaaminen tietoturvasta
ja kryptografiasta?

Kisitteleeko ohjelmisto henkilodtietoja?
Miten ne tulee kiytinnossi suojata?

Liittyyko ohjelmisto julkishallinnon jarjestelmiin?

Miten VAHTI-vaatimukset huomioidaan?

Kun naihin kysymyksiin on loydetty tyydyttava vastaus, paastaan syvemmalle
tietoturvaan liittyviin kysymyksiin, kuten:

Voidaanko kehitettavaa ohjelmistoa jotenkin kayttaa vastoin tarkoitustaan?
Mita tapahtuu, jos se "hakkeroidaan”?

Voidaanko murtautumista hyodyntamalla paasta kasiksi arkaluonteiseen
tietoon tai muihin jarjestelmiin?

Onko mahdollista etta henkilotiedot vuotavat?

Naihin kysymyksiin saadaan kylla vastaus, mutta ei itsestaan. Riskien tunnistaminen
ja hallinta vaatii hankkeen johdolta osaamista. Sen lisaksi tekemiseen pitaa loytya
riittavasti aikaa. Riskeihin liittyva ajankaytto on halvempaa projektin alussa kuin
lopussa. Vasta viime metreilla tunnistettu riski, oli se sitten vaarin suunniteltu tekninen
ratkaisu tai huomiotta jaanyt kolmannen osapuolen vaatimus, tarkoittaa tyypillisesti
sita, etteivat aikataulu tai kustannukset pida. Riski voidaan aina toki hyvaksya, mutta
miten kaytannossa tehdaan paatos puutteelliseksi tiedetyn jarjestelman viemisesta
tuotantoon? W

KONTROLLI

Missa vaiheessa ja miten tietoturva varmistetaan?

Tietoturvan uhkiin vastataan projektin edetessa toistuvasti tehtavilla kolmella

eri tyyppisella kontrollilla: torjuvalla, tunnistavalla ja korjaavalla.

Torjuva

Torjuvat kontrollit

pyrkivat ennakoivasti
estamaan riskia tai uhkaa
realisoitumasta. Nama
kontrollit on suunniteltu
estamaan oikeudetonta
paasya tietoon tai
toiminnallisuuteen

ja suojaamaan niita
tahalliselta tai tahattomalta
vahingolta, muutokselta tai
paljastumiselta.

Tunnistava

Tunnistavat kontrollit pyrkivat
havaitsemaan, mikali
tietoturvahaavoittuvuutta
hyoddynnetaan

tai jarjestelmaa
vaarinkaytetaan.

Kontrollit monitoroivat
jarjestelman, laitteiden

tai tietoverkon tilaa
havaitakseen epanormaalia
aktiviteettia tai merkkeja
hyokkayksesta. Kun
hyokkays tai tietovuoto
havaitaan, tunnistavat
kontrollit tuottavat
halytyksen, johon korjaavat
kontrollit reagoivat.

0101
1010
1010

Korjaava

Korjaava eli palauttava
kontrolli on vaste havaittuun
tietoturvatapahtumaan,
tyypillisesti tunnistavan
kontrollin raportoimaan
haitalliseen tai epatoivottuun
tapahtumaan. Korjaavat
kontrollit pyrkivat
palauttamaan jarjestelman
takaisin turvalliseen tilaan.
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Teknologia

Suunnittelu ja
turvatason testaus

FOKUSALUEET

Projektinhallinta

Riskit &
vaatimukset

101910010010
0101601141000

101/001010\101
101010104301

Ihmiset

Osaaminen ja
motivaatio

Kyberturvaongelmat niyttiaytyvit usein
teknologisella tasolla, mutta niiden paasyy
on usein muualla: ohjelmistokehityksen
aikana ei olla tiysin ymmarretty,
miti ollaan tekemaissa tai resursseja
kyberturvan varmistamiselle ei ole varattu
riittivasti. Teknologisten ratkaisujen
lisdksi on valttimitonta parantaa seka
projektinhallinnan etti ihmisten toimintaa
osana tietoturvan varmistamista.

Vasta kun kaikki kolme fokusaluetta
ovat piillekkiin, voidaan alkaa puhua
kyberturvallisesta tai onnistuneesta
hankkeesta. Jarkevi projektinhallinta
mahdollistaa pitevien ihmisten fiksun
ajankiyton turvallisen teknologian
tuottamiseen. N



F
o
7))
©
o
(o)
c
—
1 B

Devopsin tarkeimpia tavoitteita ovat
kyky jatkuvaan mittaamiseen seki kyky
nopeaan reagointiin.

Kyberturvan osalta hankkeissa on usein
jaaty vesiputoustyyliseen ajatteluun,
jossa oletetaan, etti kaikki jarjestelmia
koskevat riskit ja ulkoiset vaatimukset
pystytiidn tunnistamaan ennen Kuin
jarjestelmin arkkitehtuuria aletaan
miettia.

Sen sijaan, jirjestelméain kohdistuvat
uhkakuvat ovat muuttuvia, tismalleen
samalla tavalla kuin jirjestelman
vaatimukset, koodi tai testitapaukset.

Penetraatio-
testaus

Arkkitehtuuri-
muutosten
testaus

VAATIMUKSET

Muutosten analysointi

101010010010
010101111000
010100100101
001010100101
100101010101
010011010101
010101010101
101001010101
101101010101

Muutosten paivitys
arkkitehtuuriin

Riski- ja
uhkakuvien
paivitys

Riskienhallinnan

analysointi
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DOKUMENTAATIO

Et voi suojata sellaista, miti et tiedi olevan olemassa.

Osana toteutustyota on tarkeaa kyeta tunnistamaan tietoturvan kannalta
relevantit asiat ja arvioimaan niiden mukanaan tuomat riskit. Jokaisen uuden
toiminnallisuuden osalta on syyta tunnistaa kohdistuuko siihen esimerkiksi
ulkoisia vaatimuksia tai onko se muulla tavoin arkaluonteista? Liittyyko uuteen
toiminnallisuuteen kayttdjan tai jarjestelmien tunnistamiseen liittyvia asioita?
Padsyoikeuksiin tai valtuuttamiseen liittyvia asioita? Seurantaan, raportointiin tai
lokittamiseen liittyvia asioita?

Tyypillisesti tietoturvariskit liittyvat arkaluonteiseen tietoon, kriittiseen
toiminnallisuuteen, kayttajan tunnistamiseen ja paasyoikeuksiin, seka
jarjestelmien valiseen kommunikaatioon ja interaktioon.

Monimutkaisten jarjestelmien tietoturvadokumentaatio kuvaa tietosisaltoon,
toiminnallisuuteen seka kayttoon liittyvia turvallisuusasioita. Tietosisallon osalta
kuvataan, mita jarjestelman kasittelema arkaluonteinen tieto on, miksi se on
arkaluonteista, seka miten se on suojattu. Tarkeimmat kayttotapaukset kuvataan
yhdessa vaarinkayttotapausten kanssa. Integraatioiden osalta kuvataan, mihin
suuntaan mitakin tietoa jarjestelmien valilla liikkuu, seka minkalaiset mekanismit
liittyvat liikutettavan tiedon suojaamiseen.

Tietoturvadokumentaatio kuvaa, mika jarjestelmassa on arvokasta ja miten
se on suojattu. Sen lisdksi se toimii myos tietoturvallisuuden varmistavien
toimenpiteiden toteutumisen seurannassa. Jokaisen jarjestelman osalta
pidetaan kirjaa siita, milloin siihen on viimeksi toteutettu uhkamallinnus,
arkkitehtuurikatselmointi, koodikatselmointi seka tietoturvatestaus ja

niin edelleen. Jos jarjestelmaan on tehty suuria muutoksia, ja edellisesta
katselmointikerrasta on yli vuosi, on tarkeaa uusia katselmointi ja paivittaa
dokumentaatio.

Kayttajien, olivat ne sitten ihmisia tai sovelluksia, tunnistamisen, valtuuttamisen
seka seurannan osalta kuvataan niihin liittyvat mekanismit, esimerkiksi
ihmiskayttajien vahva tunnistaminen, rajapintojen tunnistusavaimet, roolipohjainen
valtuutus ja keskitetty lokienhallinta.

UHKAMALLINNUS

Hyokkéys on paras puolustus

Kumpi oli ensin, kilpi vai keihas? Voidaanko kestavaa jarjestelmaa rakentaa
ymmartamatta, mika kaikki voisi vaikuttaa siihen heikentavasti tai vaarantavasti?
Vaarinkayttotapausten ja uhkamallien laatiminen on osa suunnitteluvaiheen
kyberturvaa. Malleja laaditaan myos, kun lisataan uutta toiminnallisuutta tai
jatkokehitetaan vanhaa.

Jokainen toiminnallisuus sisaltaa mahdollisuuden sen vaarinkayttoon.
Vaarinkayttotapauksissa ja uhkamallinnuksessa on tarkeaa kuvata ne
aktiivimuotoisilla virkkeilla — passiivin kaytto on kielletty. Kun hyokkayksella tai
uhkalla on jokin subjekti, on helpompi kuvitella myos motiiveja.

Tunnistetut uhkat toimivat omana kanavanaan tietoturvavaatimuksille. Muut
vaatimukset saadaan ulkoisista vaatimuskehikoista, kuten lainsaadannosta,
sopimuksista, toimintaympariston riskienhallintaan liittyvista vaatimuksista tai
valitun teknologian parhaista kaytannoista.

RISKIEN HALLINTA

Ennaltaehkiise jos voit, hallitse silti aina riskit

Viime kadessa kyberturvan tuotantoa johtaa riskiajattelu, jossa arvioidaan
riskin todennakoisyytta ja vaikutusta. Riskien hallintamekanismeja ovat muun
muassa riskin hyvaksyminen, pienentaminen tai siirtaminen eli rahoittaminen.
Henkiloriskien pienentaminen tapahtuu vaikkapa koulutuksella tai osaamisen
siirtamisella yksilolta ryhmalle.

Teknisiin uhkiin vastataan aiemmin esitellyilla kontrolleilla, jotka pyrkivat
torjumaan, tunnistamaan ja poistamaan haitallisia tilanteita. Esimerkiksi palomuuri
on tunnettu verkkotason tietoturvakontrolli, joka pyrkii estamaan luvattomien
tietoliikenneyhteyksien muodostamisen tai kaantaen: mahdollistamaan
ainoastaan sallittujen yhteyksien muodostamisen. B
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LOPUKSI

Tietoturvallisuus ohjelmistohankkeissa koostuu ulkoisten

vaatimusten (compliance) hallinnasta seki ohjelmiston

laadun varmistamisesta.

Laadukas ohjelmisto kestidi kiyton ja estii viadrinkayton.
Ohjelmiston dokumentaatio ja automaattiset testit taas
mahdollistavat helpon auditoitavuuden seki turvallisuuden
ylldpidon. Ja vaikka ohjelmistoon itsessidin ei kohdistuisi
muutospaineita, niin maailma sen ympirilli muuttuu koko
ajan; hakkerit 10ytavat uusia haavoittuvuuksia yleisesti
kiytossi olevista kKomponenteista, ja niiden piivittyminen
saattaa vaikuttaa ohjelmiston toimintaan.

Kyberresilienssi eli vastustuskyky on jarjestelman tai
organisaation kyvykkyys torjua ja toipua haitallisesta
kybervaikutuksesta. Kyberresilienssia voidaan kehittia,
kun jiarjestelmai altistetaan tahallisesti sen uhkamallin
mukaiselle hyokkiyssimulaatiolle, ja simulaatiossa 10ydetyt
havainnot korjataan.

Ohjelmistojen jatkuva testaaminen on yKksi tapa kehittiaa
jarjestelmien vastustuskykyi, mutta siti voi testata ja
kehittid myos yhdessi tietoturvaan perehtyneiden
asiantuntijoiden kanssa.

Taydellisti tietoturvaa ei ole olemassa, riittiva tietoturva on.







PAHKINANKUORESSA

Monet tietoturvaan ja sen yllipitoon

liittyvit prosessit ovat toistuvia.

Niitid voidaan kuitenkin automatisoida
kayttamillia nykyaikaisia tyokaluja ja

menetelmia.

Eficode.fi

Silverskin.fi
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Miten?

Tietoturvaa voidaan kehittia
jatkuvasti.

oderni devops-kaytantoja hyodyntava ohjelmistokehitys perustuu
M virtualisointiin ja korkeaan automaatioasteeseen. Automaation avulla

poistetaan kasin tehtavia toistuvia tyotehtavia ja eliminoidaan inhimillisia
virheita. Vapautunut tyOaika suunnataan laadun ja asiakaskokemuksen
parantamiseen, jolloin kehitystahti nopeutuu. Lisaksi automaatio mahdollistaa
parhaimmillaan nopean ja jatkuvan julkaisun.

Tietoturvan hallintaan liittyy yhta lailla manuaalisia ja toisteisia tyotehtavia.
Manuaalinen tyo vie aikaa ja on virhealtista. lIman vastaavaa panostusta
tietoturvatestauksen automaatioon testauksesta tulee pullonkaula tai sen laatu
heikkenee. Manuaalisen tyon tehokkuus ei riita kattavaan testaukseen jokaisen
julkaisun yhteydessa, jolloin toistuvia prosesseja on automatisoitava.

Oppaan talla puolella kerrotaan esimerkkien avulla, mita osia tietoturvan
testauksesta voi ja kannattaa automatisoida. ®
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AUTOMATISOINNIN
PLUSSAT & MIINUKSET

Plussat

Ulkoiset haavoittuvuuskirjastot
paivittyvat automaattisesti ja paljastavat
aikaisemmin tuntemattomia ongelmia
ohjelmistossa. Kaikkea ei tarvitse I0ytaa
itse.

Loydettyjen haavoittuvuuksien
tutkiminen ja arvioiminen on
mielenkiintoista mutta varsinaisten
testien ajaminen ei. Tylsa tyo kannattaa
jattaa koneille.

Tieto puutteista saadaan nopeasti, ja
kehittaja voi reagoida niihin heti, ilman
etta han ehtii siirtya valissa tekemaan
jotain muuta.

Alkuun paasee melko vahallakin, jos
muu ohjelmistokehityksen infrastruktuuri
on kunnossa.

Miinukset

Kaikkea ei voi automatisoida — viela.
Tietoturvan arvioinnissa tarvitaan aina
myos ihmisia.

Automaatiota on vaikea tehda, jos muu

infra ei ole kunnossa

Automaation pystyttaminen vaatii
erityisasiantuntemusta

Tietoturvatestaukseen on paljon
tyokaluja, mutta kaikki niista eivat
integroidu katevasti muihin tyokaluihin.

AUTOMATISOINTI

Mita osia ohjelmiston turvallisuudesta voidaan
testata automaattisesti?

0101 0101
1010 > 1010
1010 1010

“Toimintaympériston ja
itse tehtyjen muutosten
turvallisuusvaikutus tiedetiin
etukiteen ja odottamattomat
muutokset havaitaan
nopeasti.”

Automaattisen
tietoturvatestauksen tavoite

0101 0101
1010 > 1010
1010 1010
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1. JARJESTELMATASO

Jokainen ohjelmisto tarvitsee toimiakseen muita jarjestelmia ja
infrastruktuuria. Tallaisia voivat olla esimerkiksi www-palvelimet, tietokannat
seka kuormantasaimet tai muut verkkoelementit. Infrastruktuurin turvallisuus
on tarkeaa, silla sen murtuessa koko jarjestelma on haavoittuva.

Esimerkkikysymyksia:

- Tiedetaanko palvelimella kaytossa oleva SSH:n versio turvattomaksi?
- Mita portteja palvelimella on auki julkiseen verkkoon?

- Onko palvelimen SSL-sertifikaatti ajan tasalla?

«  Onko palvelinohjelmisto konfiguroitu oikein?

Jarjestelmatason turvallisuutta voidaan tutkia haavoittuvuusskannereilla, jotka
pystyvat tunnistamaan eri infrastruktuurikomponentit, niiden versiot ja kriittisen
konfiguraation. Haavoittuvuuskannerit tutkivat usein myos yksittaisissa versioissa
ilmenevia puutteita, jotka ilmenevat vain jos jarjestelma on konfiguroitu maaratylla
tavalla — haavoittuvuus voisi olla esimerkiksi Apachen SSL-sertifikaattien
kasittelyssa mutta ilmenee vain, jos kaytossa on 1024 bitin sertifikaatti.

Infrastruktuurin turvallisuutta voidaan tutkia myos verkkoskannereilla. Naiden
skannereiden tarkoituksena on pitaa huolta siita, etta ainoastaan oikeat

palvelut nakyvat ulospain. Talla strategialla rajoitetaan hyokkaajan kaytossa
olevaa hyokkayspinta-alaa. Ajatuksen ydin on, mita vahemman palveluita
hyokkaaja nakee, sita vahemman mahdollisia haavoittuvuuksia on lIoydettavissa.
Infrastruktuurin turvallisuus on siita mielenkiintoinen osa ohjelmistojen
turvallisuutta, etta skannereiden ajaminen ei tyypillisesti vaaranna jarjestelman
toimintaa. Tasta syysta infrastruktuurin turvallisuutta voidaan valvoa myos
tuotannossa ajamalla skannerit esimerkiksi joka yo0.

Infrastruktuurin turvallisuuden jatkuva seuranta on tarke&a erityisesti silloin, kun
ohjelmistoon ei tehda erityisia muutoksia, ja muita turvallisuustarkastuksia ei
valttamatta ajeta. Www-palvelimista, tietokannoista, kayttojarjestelmista ja muista
infrastruktuurin osista l0ydetaan kuitenkin jatkuvasti uusia haavoittuvuuksia, ja
vakaviin loydoksiin on syyta reagoida valittomasti.

2. OHJELMISTON LOGIIKKATASO

Ohjelmiston logiikkataso kasittelee ohjelmiston kayttotarkoitusta.
Normaalit testit tutkivat, tekeeko ohjelmisto sen, mita sen pitaa.
Turvallisuustestien tarkoituksena on tarkistaa, etta ohjelmisto ei tee asioita,
joita sen ei kuulu tehda.

Esimerkkikysymyksia:

- Voivatko loppukayttajat muuttaa paakayttajien muutettavaksi
tarkoitettuja tietoja, vaikkapa verkkokaupan hintoja?

Voiko kayttaja paasta nakemaan toisen kayttajan tietoja?
Voiko kayttaja huijata jarjestelman luulemaan, etta maksu
on tehty tekematta maksua?

Ohjelmiston logiikassa on se hankaluus, etta sen testaaminen edellyttaa
ohjelmiston tarkoituksen ymmartamista.

Tasta syysta yleismaailmallisten testien tekeminen ohjelmiston logiikalle on
kaytannossa mahdotonta. On siis erityisen tarkeaa arvioida ohjelmiston riskitaso:
onko hyokkaaja opportunistinen skannailija, vai onko han erityisen kiinnostunut
hyokkaamaan nimenomaan tata jarjestelmaa vastaan.

Tietoturvaan liittyvia testeja on syyta kirjoittaa kaikkiin ohjelmistoihin. Testien tulisi
varmistaa ainakin, etta vaarilla salasanoilla ei paase kirjautumaan sisaan, ja etta
kayttajat eivat paase muokkaamaan tietoja, joiden muokkaaminen ei heille kuulu.
Rajoituksena on kuitenkin, etta testeilla voidaan testata vain sellaisia asioita, jotka
testien kirjoittaja on ottanut huomioon.

Muista tasoista poiketen, muiden tekemia havaintoja tietoturvapuutteista ei siis
voida hyodyntaa.
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3. OHJELMISTON RAKENNETASO

Nykyiset ohjelmistot koostuvat usein useista komponenteista, joista
monet tulevat ulkoisista lahteista. Erilaiset ohjelmistokehykset ja kirjastot
paivittyvat nopeasti, kun niiden kehittajat korjaavat puutteita. Naiden
komponenttien kehittymisen seuranta ja oikea kaytto ovat oleellinen osa
ohjelmiston kokonaisturvallisuutta.

Esimerkkikysymyksia:

+ Onko kayttamassani tietokantakirjastossa SQL-haavoittuvuuksia?
- Tallentaako kayttajanhallintakirjasto salasanat turvallisesti?

- Onko kayttajan istunto mahdollista kaapata?

- Kasitellaanko kayttajien syotteet turvallisesti?

Ohjelmiston rakenteen tutkimiseen tarvitaan kaytettyihin teknologioihin
erikoistuneita tyokaluja. Yleisimpia naista ovat lahdekoodin staattiseen
analysointiin tarkoitetut tyokalut. Pohjimmiltaan ne lukevat koodia

ja konfigurointitiedostoja etsien niista yleisia ohjelmointivirheita tai
komponenttien vanhentuneita versioita.

4. KAYTTOLIITTYMATASO

Voivatko kayttdjat vahingossa vaarantaa turvallisuuden ilman,

etta ohjelmisto varoittaa? Yleisemmin osa tietoturvapuutteesta on
kayttoliittymassa, mutta tarkein puute on kayttoliittymaa palvelevassa
jarjestelmassa, joka ei tarkista kayttajalta tulevia tietojen tai
toimenpiteiden luvallisuutta.

Tietoturvaongelmia voi esiintya myos pelkassa kayttoliittymassa ilman,
etta taustajarjestelman tietoturvamallissa on puutteita. Kayttoliittyman
tietoturvapuutteet esiintyvat tilanteissa, jossa kayttajalla on oikeus tehda
muutoksia jarjestelmaan, mutta kayttoliittyman puutteet saavat kayttajan
toimimaan vaarin.

Konkreettinen esimerkki tallaisesta tietoturvapuutteesta voisi olla esimerkiksi
verkkokauppajarjestelman hintalista. Hintalistalle voidaan asettaa
asiakaskohtaisia hintoja eri tuotteille. Jarjestelman pitaisi kuitenkin varoittaa,
mikali hintalistalla joidenkin tuotteiden hinnat on asetettu nollaksi, jotta kayttaja ei
epahuomiossa anna kalliita tuotteita ilmaiseksi. lImaiset tuotteetkin ovat kuitenkin
ainakin teoriassa taysin tarpeellinen kayttotapaus, joten kayttajalla tulee olla
mahdollisuus niiden luomiseen.

Tallaisia kayttoliittymaan liittyvia tietoturvapuutteita on lahes mahdoton
|0ytaa automaattisesti, silla testin pitaisi pystya tunnistamaan ihmisen
kyky erehtymiseen. Kayttoliittyman puutteet tulee pyrkia estamaan hyvilla
vaatimuksilla, jotka johdetaan jarjestelman uhkamallista.

Toinen kayttoliittyman tietoturvaan vaikuttava tekjia liittyy pahojen ja
erehtyvaisten kayttajien toiminnan huomioimisen kayttoliittymaa suunniteltaessa.
Erehtyvaisille kayttajille on syyta antaa mahdollisimman tasmallista tietoa
virhetilanteissa, mutta virheilmoituksia suunniteltaessa on syyta huomioida se
mahdollisuus, etta kayttaja onkin vihamielinen.

Tasta syysta esimerkiksi kirjautumisvirheiden yhteydessa ei ole syyta antaa
tietoa onko virheellinen tieto kayttajatunnus vai salasana, silla oikeaan
kayttajatunnukseen osuminen on hyokkaajalle arvokasta tietoa. B
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TYOKALUT

Ehdotuksia tietoturvan testaustyokaluiksi

1. Staattinen analyysi

Lahdekoodin staattista analyysia on perinteisesti kaytetty hyvan ohjelmointityylin
ja kaytantojen seurantaan, mutta se paljastaa myos useita eri tyyppisia
tietoturvapuutteita. Staattisella analyysilla voidaan havaita esimerkiksi puutteita
syoOtteiden ja sessionkasittelyssa, puutteellista kryptografista turvallisuutta tai
turvatonta muistinkasittelya.

SonarQube on avoimeen lahdekoodiin perustuva staattinen analyysityokalu,
johon on tarjolla useita eri kirjastoja tietoturvapuutteiden Ioytamiseksi. Hyva alku
ovat SANS 25- ja OWASP Top 10 -haavoittuvuuskirjastot.

Haavoittuvuuskirjastot toimivat vain niilla ohjelmointikielillg, joille ne on
suunniteltu. SonarQube tarjoaa tuen useimmille ohjelmointikielille.

SonarQube ei tue laheskaan kaikkia kielia, mutta onneksi joillakin yleisilla
frameworkeilld on omia turvallisuustestaustyokaluja. Ruby on Rails -sovelluksille
on esimerkiksi tarjolla erinomainen Brakeman-tietoturvaskanneri, jonka
vahvuutena on sen kehittajien ymmarrys Rails-projekteissa kaytettavista yleisista
rakenteista ja virheista.

2. ZAP

Zed Attack Proxy on myds OWASP Top 10 -listaa yllapitavan Open Web
Application Safety Project -organisaation ylldapitama projekti. ZAP on
hyokkaysvalityspalvelin, joka asettuu kayttdjan ja testattavan palvelun valiin. Se
tutkii valitettavia viesteja ja syottaa niihin erilaisia hyokkayksia. ZAP osaa myos
itsenaisesti skannata palvelun rajapintoja, mutta useimmissa sovelluksissa on
parempi rakentaa esimerkkeja.

3. Tuotantopalveluiden turvallisuuden valvonta

Devops-turvallisuuden ops-puolta ja listan ainoaa tunnistavaa kontrollia
edustaa OSSEC. OSSEC on palvelinten turvallisuuden valvontaan tarkoitettu
tyokalu, joka hoitaa (palvelinalustasta riippuen) erilaisia toimenpiteita.
OSSEC:n tarkein toiminnallisuus lienee lokien seurantaan perustuva
poikkeustilanteiden tunnistaminen. Alustaan voi maaritella saantoja, joiden
perusteella yllapidolle tehdaan halytyksia. Halytyksia voidaan nostaa
esimerkiksi toistuvista kirjautumisyrityksista tai porttien skannauksesta. OSSEC
tarjoaa myos mahdollisuuden rekisterin valvontaan Windowsissa ja erilaisten
konfiguraatiotiedostojen muutoksista halyttamiseen.

4. Turvallisuuden hyvaksymistestaus

Ohjelmistojen turvallisuuteen liittyvia hyvaksymistesteja voidaan kirjoittaa osittain
myOs normaaleilla testaustyokaluilla, kuten Robot Frameworkilla kuvailemalla
testeissa ilkeamielisten kayttajien kayttotapauksia ja tarkastamalla, etta ne
kasitellaan oikein. Tietoturvatestaukseen erikoistuneita hyvaksymistestityokaluja
on kuitenkin olemassa. Yksi erinomainen tyokalu tahan tarkoitukseen on
Ruby-pohjainen Gauntlt, jolla voidaan kuvata esimerkiksi verkkoon nakyvien
palveluiden profiilia, muun muassa SSL:n ja aukinaisten porttien osalta (esimerkki
seuraavalla sivulla).




Pikaopas 02

ESIMERKKI

Feature: simple nmap attack to check for open ports

Background:
Given "nmap” is installed
And the following profile:
| name | value |

| hostname | example.com |

Scenario: Check standard web ports
When I launch an ”"nmap” attack with:

mimn

nmap -F <hostname>
Then the output should match /80.tcp\s+open/
Then the output should not match:

mirrn

25\ /tcp\s+open

mimn

TIETOTURVATESTAUS & DEVOPS-PUTKI

Jatkuvan tietoturvatestauksen haasteet

Kaikessa testaamisessa on se hankaluus, etta kiireessa erilaiset testit — jopa
automatisoidut — jaavat helposti ajamatta. Tasta syysta testien ajaminen on syyta
automatisoida siten, etta testien ajaminen ei ole ihmisten muistamisesta kiinni.

Tietoturvatestaukseen on hurja maara tyokaluja, mutta hyvin harvat niista inte-
groituvat katevasti osaksi jatkuvan integraation tyokaluja. Integrointi usein edel-
lyttaakin hiukan omaa tyota erilaisten liitannaisten muodossa. Oppaassa esiteltyi-
hin tyokaluihin on olemassa valmiit integraatiot, ellei toisin mainita.

Tietoturvan testaus- ja valvontatyOkaluille on tarjolla kaksi luonnollista integraatio-
paikkaa, hiukan riippuen siita, mita ne tekevat. Penetraatiotestaukseen ja lahde-
koodin skannaukseen perustuvat torjuvat tyokalut kannattaa kiinnittaa osaksi
normaalia laadunvarmistusta jatkuvan integraation (Cl) palvelimeen, esimerkiksi
Jenkinsiin. Mikali kaytossa ei ole valmista Cl-palvelinta, on olemassa myos valmiita
tietoturvan testaukseen erikoistuneita automaatiopalvelimia, kuten Mozillan Minion.

Jarkeva tapa integroida tyokalut osaksi Cl-putkea on jakaa ne kahteen osaan.
Gauntltin tyyppiset tyokalut, jolla kirjoitetaan tasmallisia tietoturvavaatimuksia on
syyta ajaa osana jokaisesta muutoksesta kaynnistyvaa koontiajoa. Laajemmat
skannerit sen sijaan kannattaa ajaa omina erillisina, esimerkiksi 6isina ajoinaan.
Erittelyyn on kaksi syyta: ensinnakin, laajemmat ajot usein vievat aikaa, eivatka
niiden tulokset muutu kovin usein; toiseksi laajempien skannereiden tuloksissa
esiintyy paljon asioita, joihin ei ole tarpeen reagoida, eika ohjelmistojen testeja
ole syyta merkata epaonnistuneiksi niiden vuoksi.

Vinkki: Jos haluat tutustua Minion- ja Jenkins-pohjaiseen tietoturvatestaukseen
tarkemmin, lue tekstit Eficoden blogista — siella on esitelty esimerkki, jolla saat
ohjelmiston testattua alusta loppuun.

Perinteisempia palvelun saatavuutta testaavia jarjestelmia, kuten Shinkenia,
Nagiosta tai Zabbixia voidaan kayttaa osittain myos turvallisuuteen liittyvien
metriikoiden testaamiseen. Niihin voidaan kytkea esimerkiksi NMAP-pohjai-
nen porttiskannaus uusien palveluiden varalta; lisaksi OSSEC:n tyyppisten
hyokkaystentunnistusjarjestelmien tuottamat tulokset voidaan liittaa valvonta-
palvelimiin. &
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RAJOITUKSET

Mita rajoituksia tietoturva-automaatiolla on?

Automaattisesti luodut tietoturvatestit eivat paasaantoisesti ymmarra ohjelmiston
tarkoitusta. Ne eivat esimerkiksi erota helposti toisistaan tilannetta, jossa jonkin
toiminnon suorittaminen ei ole sallittua kaikille kayttajille. Verkkokaupassa hinnan
muuttaminen on tietenkin sallittua, mutta ainoastaan jarjestelman yllapitajalle.
Automaattisesti muodostettavat testit eivat valttamatta osaa erottaa tilanteita toi-
sistaan, vaan tilanteille on kirjoitettava hyvaksymistestit.

MyoOs hyvaksymistesteja voi kayttaa turvallisuuden testaamiseen, mutta niiden
rajoituksena on, etta jokainen testitapaus pitaa erikseen maaritella. Talloin niiden
kehittajan on pystyttava ottamaan kaikki tapaukset huomioon — hyvaksymistesti
|Ooytaa siis vain regressioita.

Erilaisten tietoturvaskannereiden vahvuutena on, etta ne Ioytavat regressioiden
lisaksi ohjelmiston kehittajalle uusia haavoittuvuuksia, jotka skannerin raken-
taneen tahon tietoturva-asiantuntija on ottanut huomioon. Skanneritkaan eivat
kuitenkaan loyda ohjelmistosta kokonaan uusia haavoittuvuustyyppejq, eivatka
osaa arvioida useiden loydosten yhteisvaikutusta. B

MITEN PAASTA ALKUUN?

Se, mistd kohdasta automaattisen
tietoturvatestauksen kokeileminen kannattaa aloittaa,

riippuu lihtétilanteesta.

”Ei mitaan. Ei edes ohjelmistoa testattavaksi, mutta haluan
kokeilla turvallisuustestausta.”

Katso blogistamme ohjeet kuinka teet Jenkins-pohjaisia
turvallisuustesteja valmiiseen esimerkkiohjelmistoon.
Tarvitset vain tietokoneesi.

”Minulla on ohjelmisto ja haluan
testata sita pikaisesti.”

Kokeile tutoriaalimme avulla, miten teet ensimmaiset
turvallisuustestit ohjelmistoosi Minionilla. Lue kuitenkin ensin
oppaan Vinkkeja-osio ennen aloittamista.

”Ohjelmistoni on versionhallinnassa, ja Cl-palvelin
pyorittaa koonteja jokaisesta muutoksesta. Haluan lisata ajoon
turvallisuuteen liittyvia vaatimuksia.”

Gauntltilla voit tehda tietoruvaan liittyvia hyvaksymistesteja, katso
blogista ohjeet alusta loppuun.
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VINKIT

) (5 ()

Al3 koskaan aja penetraatiotestaustydkaluja tuotantoympaéristéja vasten.

Krakkerin ja tietoturvatestaajan ero on lupa. Kokeile tyokaluja vain
ympadristoihin, joihin sinulla on lupa hyokata.

Aloita aina tarvearviosta: toisissa ohjelmistoissa on kovat
tietoturvavaatimukset, mutta monissa vahempikin riittaa.

Ota tyodkalut kayttoon yksi kerrallaan ja arvioi niiden tuottamien tuloksien
hyodyllisyys ennen integrointia devops-putkeen.

Saada tyokalut tuottamaan tarpeellinen maara varoituksia.

Jos virheellisia I6ydoksia on liikaa, ihmiset lakkaavat luottamasta
tyokaluun. On parempi loytaa vain kriittisimmat puutteet ja korjata ne kuin
I6ytaa kaikki ja jattaa ne omaan arvoonsa.

Kuten muussakin testauksessa, parhaita tuloksia saadaan, jos
testiymparisto muistuttaa rakenteellisesti mahdollisimman paljon
tuotantoymparistoa, erityisesti verkkoelementtien osalta.

Ohjelmistokehityksen ja operoinnin kaytantoja

on syyta iteroida ohjelmiston elinkaaren edetessa myos
tietoturvatestauksen ja monitoroinnin osalta. Projektin edetessa tarvitaan
uusia kaytantoja ja vanhoista voidaan luopua.
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